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Les essentiels de la Cyber Sécurité
Ref. ESCYB-01

Durée : 0.5 jour(s) / 3.5
heures

Le monde est aujourd’hui digital. Tout est connecté et un écosytème numérique évolue avec notre vie. Cet écosystème hyperconnecté, complèxe
n’est pas sans danger. Pour pouvoir l’aborder sereinnement, dans sa vie personnelle comme dans sa vie scolaire ou professionnelle il est
primordiale d’avoir une hygienne numérique adaptée et comprise. 
Cette certification permet de valider l’essentiel des savoirs permettant d’obtenir les bons reflexes pour une meilleure hygienne nuémrique.

Pré-requis :

Maîtrise orale et écrite de la langue française

Personnes concernées :

Toute personne exposée à des problématiques de Cyber Sécurité.

Objectifs :

Décrire les bonnes pratiques de sécurités de l’information acquérir le vocabulaire associé
Appliquer le guide d’hygiène de la sécurité de l’information en entreprise
Considérer la Sécurité de l’information et de la vie privée

Programme :

LA CYBERSÉCURTÉ C’EST QUOI ?
Les VIP de la cybersécurité
Les acteurs 
Suis-je un acteur ?
Gendarme ou voleur ? 
vocabulaire 
TD : Quizz
LES DANGERS VENUS D’INTERNET
Que trouve-t-on sur moi sur internet ?
Mot de passe : passoire ou forteresse ?
Phishing, spear-phishing, ma boite mail est-elle un espace sûr ?
La navigation web, un espace de liberté à sécuriser
Rouages et mécanique d’une cyberattaque.
Matériels et protocoles associés
TD : crack de mot de passe faible, mail piégé, exemple site vulnérable, osint
LA SÉCURITÉ EN ENTREPRISE
Mon entreprise est-elle vulnérable ?
La charte informatique : le contrat de sécurité
Une hygiène de sécurité.
Chiffrer ? Vous avez dit chiffrer ?
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Un VPN pour quoi faire ?
TD : shodan, quizz guide hygiène, démonstration protocole en clair vs chiffré
LA SÉCURITÉ CHEZ SOI
Télétravail : chez moi je ne risque rien ? 
Mon poste de travail, une mine d’or d’information
Et mon mobile ? 
Où sont mes données ?
Qui accède à mes données ?
Comment devenir un maitre des bonnes pratiques de sécurité ?
TD : quizz, 
CE QUE JE DOIS RETENIR
Examen QCM

Démarche pédagogique :

Formation orientée sur la participation et la démonstration.
70% de démonstration et mise en situation et 30% de théorie

Evaluation et validation :

EXAMEN : PASSAGE DE LA CERTIFICATION DE PERSONNES :
QCM
Le temps destiné au passage de la certification est de 30 minutes.
Il se déroule à distance sur une plateforme.

Bureau Veritas Certification assure l’examen final de ce programme de formation. 
L’accès au support de cours,  aux travaux pratiques est assuré pendant trois semaines à compter du début de session. 
Le passage de la certification doit être réalisé en ce laps de temps. 
En cas d’échec au premier passage de la certification le candidat a la possibilité de réaliser un second passage dans les 15 j suivants le premier passage


